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Abstract:

The Cryptology is the most indispensable science used in the guarantee of the confidentiality
of the exchanged information. It consist of creating and studying algorithms that secure the
transmission over the internet. A new algorithm appeared in 2011, similar to the original AES
algorithm, provides more security by enhancing the reliability against the brute force attack.
However, it cannot handle the heavy encryption-processing load with the existence of the
modern resource-limited systems. Our work presents an improvement design of 512-bit AES
algorithm that provides high security level and ameliorates the performance by minimizing the
use of memory space and time encryption to be able to work in specific characteristics of

resource-limited systems.
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Résumé :

La cryptologie est la science la plus indispensable utilisé dans la garantie de la confidentialité
des informations échangées. Il consiste a créer et étudier des algorithmes qui sécurisent la
transmission sur Internet. Un nouvel algorithme est apparu en 2011, similaire a l'algorithme
AES original, fournit plus de sécurité en améliorant la fiabilité contre I'attaque de la recherche
exhaustive. Cependant, il ne peut pas gérer la lourde charge du processus de chiffrement avec
I'existence des systémes de ressources limitées modernes. Notre travail présente une
amelioration de I’algorithme 512-bits AES qui fournit haut niveau de sécurité et améliore les
performances en réduisant I'utilisation de I'espace mémoire et le temps de chiffrement pour étre

en mesure de travailler dans les caractéristiques spécifiques des systemes de ressources limitées.
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